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Jak se chranit pred kyberpodvody Verze 1

Cile

Definované cile a vystupy planu.

c Co chci zvladnout

## Hlavni cil

Nenechat se okrast podvodniky, ktefi se vydavaji za banku, policii, vnoucata nebo technickou
podporu.

## Co se naucim

- Poznat, kdy mi vola nebo piSe podvodnik - Védét, co mam udélat dfiv, nez cokoliv zaplatim
nebo feknu - Mit uloZzena telefonni Cisla, na ktera zavolam v pripadé podezieni - Nastavit si

ochranny PIN v bance - Védét, co délat, kdyz se mi podvod prece jen povede

## Nejcastéjsi typy podvodd v Cesku

| Typ podvodu | Jak funguje | | | | | Vnoucatko | ,Babicko, jsem v prasvihu,
potrebuji penize" | | FaleSna banka | ,VaSe karta byla zneuzita, preposlete penize na bezpecny
ucet" | | FaleSna policie | ,Spolupracujte s nami, vas ucet je v ohrozZeni" | | Technicka podpora
| ,Vas pocitac byl napaden, dejte nam pristup” | | FaleSné faktury | Faktura za zbozi, které jste
neobjednali | | Phishing e-mail | Odkaz vypada jako od banky, ale je podvodny |

## Zlaté pravidlo

> **74dn& banka, policie ani vnou¢atko vas nikdy nepoZadaji o zaslani hotovosti nebo pristup
k pocitaci.**
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Analyza

Rozbor soucasného stavu a prostredi.

a Jak poznat podvod

## Varovné signdly — dejte pozor, kdyz...

### Po telefonu - Volajici vas tlaci, abyste se rozhodli **ihned** - Rik4, Ze musite **zachovat
mléeni** (ani rodiné to nefikejte) - Zada vas o **vybér hotovosti** nebo preposlani penéz -
Tvrdi, Ze vas **cet je v ohroZeni** a vy musite jednat hned - Mluvi s cizim prizvukem nebo cCte

z papiru - Cislo na displeji vypada jako ¢&islo banky (podvodnici ho umi napodobit!)

### V e-mailu nebo SMS - Zprava obsahuje odkaz a zada vas o **pfihlaseni** - Vyzva zni
,OVérte svUj Gcet do 24 hodin, jinak bude zablokovan" - Odesilatel je napfr. ,info@csob-ban-
ka.cz" (podvodna adresa, ne skutecna banka) - Zprava priSla SMS a obsahuje odkaz, ktery

jste necekali - E-mail obsahuje **prilohu**, kterou jste neocekavali

### Pri osobnim kontaktu - Neznamy ¢lovék vam nabizi ,,skvélou investici" nebo ,podil na vyh-
re" - Nékdo tvrdi, Ze pfiSel ,od banky" nebo ,od pojiStovny" bez predchozi domluvy - Kuryr
prijede vyzvednout hotovost kvUli ,vySetfovani"

## Test: Je to podvod?
Pokud si nejste jisti, poloZte si tyto otazky:

1. **Cekali jste tento hovor nebo zpravu?** 'Ne? Pozor! 2. *Tla¢i vas nékdo na rychlé rozhod-
nuti?**’Ano? Stop! 3. **Zadaji penize nebo pristup k po¢itaci?** 'Okamzité zavéste! 4. **Rikajf,

Ze nesmite Fict rodiné?** 'Stoprocentni podvod!
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Strategie

Strategie k dosazeni cild.

Jak se branit — konkrétni kroky

## Ochrana 1: Ochranny PIN v bance
Vétsina ¢eskych bank nabizi **ochranny hovor** nebo **PIN proti podvod{m**:

- Jdete osobné do banky - Nastavite si tajné heslo - Pokud vam zavola ,banka" a toto heslo

nepouZije 'je to podvodnik

**Jak to udélat:** Zajdéte do nejblizSi pobocky a zeptejte se na ,ochranu pred telefonnimi pod-
vody".

## Ochrana 2: Ovérovaci telefonat
Kdykoliv mate pochybnosti:

1. Reknéte: ,Zavolam vam zpatky." 2. **Zavéste.** 3. Najdé&te si telefonni &islo banky nebo

policie **sami** (na webu, na karté, na vypisu). 4. Zavolejte na toto Cislo a zeptejte se.

Nikdy nezavolujte na Cislo, které vam dal volajici!

## Ochrana 3: Rodina jako pojistka
Domluvte se s rodinou na pravidle:
> Nez dam nebo poslu jakékoli penize, vzdy nejdfiv zavolam [jméno] a poradim se."

- UloZte si Cisla rodiny na predni misto v telefonu - Nebojte se obtéZovat — rodina to oceni

## Ochrana 4: Zabezpeceni e-mailu a telefonu
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Jak se chranit pred kyberpodvody Verze 1

- **Neotevirejte prilohy** od neznamych odesilatel(i - **Neklikejte na odkazy** v SMS nebo
e-mailu — radéji web napiste rucné - Pouzivejte **PIN nebo otisk prstu** pro odemknuti telefonu

- Pravidelné **aktualizujte telefon a pocitac** (aktualizace zaplatuji bezpecnostni diry)

## Ochrana 5: Omezte pristup k penéztiim

- Nastavte si **denni limit vybéru** na karté (i 5 000 K¢ maZe zachranit situaci) - Méjte na
béZném Gctu jen tolik penéz, kolik potfebujete — ostatni méjte na spoficim - Zapnéte si **SMS
upozornéni** na kazdou platbu

Vytvoreno v Strateg-Al.com 6/12



Jak se chranit pred kyberpodvody Verze 1

AkEni kroky

Konkrétni kroky pro realizaci.

° Co délat hned ted — ak€ni plan

## Tento tyden udélejte toto:

### Den 1-2: Banka - [ ] Zajdéte do banky a zeptejte se na ochranu pred podvody - [ ] Zkon-

trolujte svlj denni limit vybéru a upravte ho - [ ] Zapnéte SMS upozornéni na platby (pokud je
nemate)

### Den 3—4: Rodina - [ ] Zavolejte nebo navstivte nejblizSiho rodinného prislusnika - [ ] Dom-
luvte se na pravidle: ,VZdy nejdfiv zavolam, nez cokoliv zaplatim" - [ ] UloZte si jejich Cislo jako

oblibené nebo na prvni misto

### Den 5-7: Telefon a pocitac - [ ] Zkontrolujte, zda méate zapnuté automatické aktualizace
telefonu - [ ] Projdéte si kontakty — vite, kdo je ve vaSem telefonu? - [ ] VyzkouSejte: Umite

zavrit podezrely hovor a zavolat zpét na Cislo z internetu?

## Nouzova karta (vytisknéte a dejte k telefonu)
* KDYZ MI VOLA "BANKA" NEBO "POLICIE":

1. Nezapisuji 7adna ¢isla G¢tll 2. Nevybirdm hotovost 3. Neinstaluju nic do pocitace 4. Reknu:

"Zavolam zpét" a zavésim 5. Zavolam rodiné: nebo bance na Cislo ze zadni

strany karty ~

## Dulezita telefonni ¢isla

| Kdo | Cislo | |-----]------- | | Policie CR | 158 | | Tisfiova linka | 112 | | Vase banka | (vzadu na
karté) | | Rodina — kontakt | |
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Jak se chranit pred kyberpodvody Verze 1

Rizika

Identifikovana rizika a opatreni.

e Stalo seto — co délat?

## Jestlize jste penize zaslali nebo vyzradili tdaje
### Jednejte okamZité — kazda minuta se pocité!

*Krok 1: Zavolejte do banky** - Cislo najdete na zadni strané platebni karty - PoZadejte o

zablokovani Gc¢tu nebo zruseni platby - Banka mUZe zastavit odchozi platbu, pokud jesté nedo-

v

Sla

**Krok 2: Oznamte to policii** - Zavolejte 158 nebo zajdéte na nejblizSi oddéleni - SepiSte ozna-

meni o trestném Cinu - Uchoveijte si Cislo jednani pro pripad pojistné udalosti

**Krok 3: Zavolejte rodiné** - Nebojte se Fict, co se stalo - Nejednali jste Spatné — podvodnici

jsou profesionalové - Rodina vam pomuze s dalSimi kroky

## Pokud jste klikli na podvodny odkaz

- **Qkamzité zménte heslo** k internetovému bankovnictvi - Zavolejte do banky a informuijte ji -

Pokud méate antivirovy program — spustte kontrolu - Pokud nemate — poZadejte rodinu o pomoc

## Psychologicka podpora
Podvod se mUlZe stat kazdému — i vzdélanym lidem, i mladym.
**Nepocitujte stud** — to je pfesné to, na co podvodnici spoléhaji.

Pokud se citite Spatné, zavoleijte: - **Linka d{véry pro seniory:** 800 157 157 (zdarma) - Rodiné

nebo pratellim
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## Prevence do budoucna

- Sdilejte tuto zkuSenost s prateli a sousedy — chranite je - Pokud zaznamenate novy typ pod-

vodu, nahlaste ho na *www.policie.cz** - Sledujte varovani na webu vasi banky
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Shrnuti

Zavérecné shrnuti a harmonogram.

G PFehled a kliCové zavazky

## Moje ochranna pravidla (shrnuti)

### VZdy udélam - NeZ cokoliv zaplatim nebo Feknu — zavolam rodiné nebo bance - Cislo

banky vyhledam sam, nezavolam na cislo od volajiciho - Podezrelé e-maily a SMS smazu bez
klikani

### INikdy neudélam - Nevyberu hotovost na Zadost cizi osoby po telefonu - NepoSlu penize na
.bezpelny Ucet" — to neexistuje - Nepustim nikoho k pocitadi pres internet (vzdalena plocha) -
Nesdélim PIN, heslo ani ovérovaci koéd z SMS

## Co jsem si zaridil/a

- [ 1 Ochranny PIN v bance nastaven - [ ] Denni limit vybéru nastaven na: KE-T]
SMS upozornéni zapnuto - [ ] Nouzova karta vytisténa a u telefonu - [ ] S rodinou domluveno
ovérovaci pravidlo

## Moje zachranna Cisla

| Kdo | Cislo | |-----|------- | | Banka (ze zadni strany karty) | | | Rodina — 1. kontakt

| | | Rodina — 2. kontakt | | | Policie | 158 | | Linka pro seniory |
800 157 157 |

## Zavérecné slovo

> Podvodnici jsou profesionalové — pracuji na tom cely den. Vy nepotiebujete byt expert na
technologie. Potrebujete jen jedno: **zastavit se a zavolat rodiné nebo bance, nez cokoliv ud-
élate.** To staci.
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Tento dokument je vzorovy plan z Strateg-Al.com

Strateg-Al
Al facilitované strategické planovani
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